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Os desafios de conciliar inteligéncia artificial e seguranca da
informacao com LGPD.

Como as empresas devem se preparar
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% Nossa Missao e Valores

Disponibilizar os melhores produtos na area de
tecnologia da informacao para nossos clientes,
sempre com lealdade e profissionalismo, usando
nosso conhecimento e experiéncia para prover
novas alternativas ao acirrado mercado sempre
em constante mudanca.

ADDIE LUBKE SANCHES

CEO LATIN AMERICA

55 (11) 2844-1733 /+55 (11) 99931-0868

0000

&

Desde 1993

Nosso principal objetivo: ajudar nossos
clientes nos desafios de seu negdcio.
Estamos presentes em diversos paises além
do Brasil, como Chile, Estados Unidos e

Portugal.

o

Q
Visao de mercado

Com nossa abrangente analise de negdcios,
criamos solugbes personalizadas que
proporcionam transformacoes digitais
perfeitas, garantem resultados rapidos e
geram impactos duradouros em toda a

instituicao.

cleveris

Missao e Valores

Expertise

Oferecemos solucdes e equipes
especializadas, que trabalham com vocé para
encontrar as solucdes ideais para seus
desafios de negdcios, garantindo a inovagdo
necessdria para sua empresa prosperar na

era digital.

Areas atendidas

e Financeiro;

e Lei Geral de Protecao de Dados (LGPD,
GDPR e CCPA);

e Cyber Security;

e Solucoes em Metaverso;

e Treinamento.
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"Os desafios de conciliar inteligéncia artificial e seguranca da
informacao com LGPD.

Elaine Cristina Marques

Certificacao EXIN Privacy and Data Protection Essentials based on LGPD
Certificacao Profissional em Compliance em Protecdao de Dados LDC (CPC-PD), pela LEC — Legal, Ethics & Compliance
Certificacao Profissional em Compliance em Anticorrupcao (CPC-A), pela LEC — Legal, Ethics & Compliance
Ouvidora Certificada pela FEBRABAN
Scrum Product Owner Certificada pela CertiProf
Associada a Associacdo Brasileira de Jurimetria

Associada ao Instituto de Relagdes Governamentais
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Contexto | Transformacgao Digital
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‘menos da metade dos requerimentos e controles impostos pela

LGPD foram implementados’
25/10/2022

= Menu Q. Buscar \Tal[(jl[' Sll])lEII]CIltOS

Avanco da LGPD exige mudanca de
cultura do empresariado

Por Rose Crespo — Para o Valor, de Sao Paulo

25/10{2022 05h03 - Atualizado hi 2 dias

Este trecho é parte de conteldo que pode ser compartilhado utilizando o link
https://valor.globo.com/publicacoes/suplementos/noticia/2022/10/25/avanco-da-lgpd-exige-mudanca-de-cultura-do-empresariado.ghtml ou
as ferramentas oferecidas na pagina. Textos, fotos, artes e videos do Valor estao protegidos pela legislagdo brasileira sobre direito autoral. Nao
reproduza o conteuido do jornal em qualquer meio de comunicagdo, eletrénico ou impresso, sem autorizacdo do Valor (falecom@valor.com.br).
Essas regras tém como objetivo proteger o investimento que o Valor faz na qualidade de seu jornalismo.



Contexto | Assimilacao

Cultura

= Ainda timida a respeito da
protecao de dados

= |deia de que os dados pessoais
pertencem a empresa e nao aos
titulares

= Dinamica corporativa e o habito
dos colaboradores

Incertezas

Temas que dependem de
regulacao

Fiscalizacao e aplicacao de
sancgoes

Dificuldade em priorizar
orcamento para programas de
implementacao e monitoria



LGPD | Aplicacao

A Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios
@ digitais, por pessoa natural ou por pessoa juridica de direito publico ou

privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Meio de operacao
Nao importa: Pais sede da empresa
Localizagcao dos dados
Nacionalidade dos titulares dos dados

Tem Oferecem servigos ao Coletam e tratam dados
estabelecimento no mercado consumidor de pessoas localizadas
Brasil brasileiro no pais

Finalidade Adequacao Necessidade Acesso Nao Discriminacao

Seguranga Prevengdo Transparéncia Qualidade Responsabilizacéo e Prestacéo
de Contas



A LGPD esta em vigor de forma escalonada desde 28/12/2018

CF

_ Marco Civil Internet

Regulacao Setorial

PROTECAD DE DADOS PESSOAIS AD REDOR DO MUNOO @ smrro

Mundo

Fonte: Serpro

Transferéncia Internacional de Dados

Brasil seguiu parametros da GDPR




LGPD | Estrutura

Portabilidade,
compartilhamento e
transferéncia

Tratamento de dados pelo
Poder Publico

Autoridade Nacional de
Protecao de Dados

Capitulo | — Disposigdes Preliminares (arts. 1° a 6°)

Capitulo Il — Do Tratamento de Dados Pessoais (arts. 7° a 16)

Capitulo Il — Dos Direitos do Titular (arts. 17 a 22)

Capitulo IV — Do Tratamento de Dados Pessoais pelo Poder Publico (arts. 23 a 32)
Capitulo V — Da Transferéncia Internacional de Dados Pessoais (arts. 33 a 36)

Capitulo VI — Dos Agentes de Tratamento de Dados Pessoais (arts. 37 a 45)

Capitulo VIl — Da Seguranga e das Boas Praticas (arts. 46 a 51)

Capitulo VIII - Da Fiscalizagao (arts. 52 a 54)

Capitulo IX — Da Autoridade Nacional de Protecao de Dados e do Conselho Nacional de
Protecao de Dados e da Privacidade (arts. 55 a 59)

Capitulo X — Disposicoes Finais e Transitérias (arts. 60 a 65)



LGPD | Bases Legais | Agentes de Tratamento

Y

10 Bases Legaii

,’n

Exercicio de direitos
em processos

Consentimento

Cumprimento de

regulamento ou lei Protecao a vida

Execugoes de politicas

publicas Tutela da Saude

Estudos por 6rgaos de

pesquisa Interesses legitimos

Execucao de Contratos Protecao ao crédito

Controlador

Operador

Direitos dos Titulares

Informagoes sobre

Acesso / Portabilidade compartilhamento

Revisao das decisoes
automatizadas

Informagoes sobre
consentimento
Revogacao do
consentimento

Confirmagao /
Eliminagao

Correcao e Atualizagao

Anonimizagao

Direitos nao sao absolutos

Encarregado



ANPD | Autarquia Especial

A LGPD é uma norma principioldgica. Cabera a ANPD regular sobre varios temas relevantes:

Possibilidade de aumentar a limitacdao de uso compartilhamento de dados pessoais sensiveis
= Fixacao e alteracao de prazo para solucao de reclamacao do titular

= Fixac¢ao e alteragcao de prazo para comunicac¢ao de incidente de seguranca

= Técnicas empregadas na anonimizagao

= Regras de portabilidade

= F outras



ANPD | Dia Internacional de Protegao de Dados 2023

ANPD | Sang¢oes Administrativas | Art. 52

Adverténcia, com prazo para adogao de medidas coercitivas

Bloqueio dos dados até regularizagéo
Eliminagéo dos dados
Suspenséo parcial do funcionamento do bando de dados

Suspenséo do exercicio da atividade

Proibigdo parcial ou total do exercicio de atividades

Waldemar Gongalves - Presidente ANPD

I Cristine Hoepers | CERT.br/NIC.br

Live - Dia Internacional de Protecdo de Dados 2023 - ANPD/CERT.br

h anpdgov
(4 D =
s lmecios | Lab Inscrito v (5 426 G} 2 compartilhar

“Em termos de dosimetria, ja estamos chegando no ponto final. Em fevereiro, faremos a entrega dessa norma e nossa

fiscalizagdo tera as ferramentas necessarias a aplicagédo de sancées. Temos oito processos que aguardam a norma, mas
diversas agoes fiscalizadoras ja tém sido tratadas”

"Um objetivo maior é a mudanca da cultura de protecao de dados no Brasil. Muitas vezes o titular

se sente lesado, mas nos vamos ver, ele saiu distribuindo seus dados pessoais sem nenhum questionamento a diversas
plataformas, a diversos sites. Sempre que algo ndo tem custo, ndo significa que é gratuito. O custo é a propria entrega de dados
pessoais. Queremos que se questione qual a finalidade dos dados, se é adequado, que o dado seja tratado como algo precioso."

https://www.youtube.com/watch?v=y-YFb-POryocomemorac¢éo do Dia Internacional da Protecéo de Dados, 28 de janeiro.



O que precisamos atender ?

Preventivo

-Comité de Governanga
-Data mapping
-Andlise de riscos

-Politicas e
Procedimentos
-Treinamento

i)

Detectivo

-Controles Internos
-Monitoria
-Auditoria

Corretivo

-Resposta a
Incidentes
-medidas corretivas
e disciplinares

Cic!o de . >
vida

Retencao > Processamento

Evolutivo

-Criagao e/ou
revisao de normas e

controles
-Implementagao de
processos

(LU




O que vamos ver ?

Seguranca

da Informacao




Inteligéncia Artificial

(...) a tecnologia informatica desenvolvida com o intuito de oferecer solugdes para
perguntas humanas, com crescente probabilidade estatistica de acerto, questdes cujas
respostas exigem a simulacao da capacidade humana de raciocinar, perceber, tomar

decisoes e resolver problemas (2020, p. 337).

= Seguranga Publica [ Reconhecimento Facial e de fala

= Smart cities | Orientagdo de trdfego

= Saude | Diagndsticos

= Sustentabilidade e Preservacéo do Meio Ambiente | Modelos Preditivos
= Perspectivas no Processo Judicial | Andlises Prescritivas e Preditivas

= Marketing | Perfil

= Agronegdcio [ Robdtica e Internet das Coisas

= Comércio Eletrénico | Habitos de Consumo



Inteligéncia Artificial | OCDE

Um sistema de IA é um sistema baseado em maquina capaz de influenciar o ambiente produzindo uma
saida (previsbes, recomendagées ou decisoes) para um determinado conjunto de objetivos. Ele usa
dados e entradas baseados em maquinas e/ou humanos para (i) perceber ambientes reais e/ou virtuais;
(ii) abstrair essas percepgcoes em modelos por meio de analise de maneira automatizada

(por exemplo, com aprendizado de maquina) ou manualmente; e (iii) usar inferéncia de modelo

para formular opgoes de resultados. Os sistemas de IA sao projetados para operar com varios niveis

de autonomia.

Key dimensions of the OECD Framework for the Classification of Al Systems

DATA & INPUT

ECONOMIE ~ ~ pEOPLE &

CONTEXT PLANET Al MODEL

el et e =




Inteligéncia Artificial | OCDE | Principios

Principios baseados em valores Recomendacdes para formuladores de
politicas

Crescimento inclusivo,
desenvolvimento sustentavel e

bem-estar Investir em P&D de IA
o

Valores centrados no ser humano e
justica

>

Promovendo um ecossistema
digital para IA

Governos que se comprometeram com os Principios de IA

Transparéncia e explicabilidade
Fornecer um ambiente de politica S

favorével para IA

Robustez, seguranga e seguranga Capacitacio humana e preparacao

para a transicdo do mercado de >
trabalho

Responsabilidade
Cooperacdo internacional para uma S

1A confiavel

I OECD members G20 principles, based on OECD

*Singapore is an adherent




Inteligéncia Artificial | Brasil | Projetos de Lei

= PLn°745/2022: dispoe sobre o uso de aplicagoes de reconhecimento facial, Sen. Jorge Kajuru
- PODEMOS/GO

= PL n° 4513/2020: institui a Politica Nacional de Educacao Digital, e da outras providéncias,
Dep. Angela Amin — PP/SC

= PL n° 5691/2019: institui a Politica Nacional de Inteligéncia Artificial, Sen. Styvenson Valentim
— PODEMOS/RN

= PLn°5051/2019: estabelece os principios para o uso da Inteligéncia Artificial no Brasil,
Sen. Styvenson Valentim - PODEMOS/RN

= PLn°872/2021: dispde sobre o uso da Inteligéncia Artificial,
Sen. Veneziano Vital do Régo - MDB/PB e

= PL n° 21/2020: estabelece fundamentos, principios e diretrizes para o desenvolvimento
e a aplicagao da inteligéncia artificial no Brasil; e da outras providéncias,

Dep. Eduardo Bismarck — PDT/CE
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Finalidades enquadradas de alto risco
- Participar de programas sociais
- Servigos privados especificos
- Carros automaticos, etc.

Fornecedores ou operadores podem
responder diretamente por danos
causados por sistemas classificados de
risco excessivo

Risco excessivo, técnicas ocultas que
manipulem o comportamento do usuario

Usuarios, desenvolvedores e profissionais
que fazem implementagao precisam
aderir a principios como de transparéncia,
nao discriminacao, boa-fé,
autodeterminacgao e legalidade

O cidadao tem o direito de questionar
decisdes tomadas por IA e solicitar
intervencao humana



O que vamos ver ?

Seguranca

da
Informacao
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Seguranca da Informacgao | Bases

Autenticidade

Responsabilidade

Nao repudio

Confiabilidade



Seguranca da Informacgao | Riscos

A informagdo é um ativo e deve ser protegido na medida da sua importdncia

Mensuragao Tratamento Monitoria

-/Avaliar impactos em\ (Mitigar c/ controles \ / \

.  Monitoria
caso de falhas de apropriados .

» Aceitar riscos que nao violem|

Revisao

SEgTrEnes - R  Gerenciamento continuo
. Avaliar probabilidade de politicas da organizag&o

S TaT e « Evitar situacoes que

aumentem riscos

 Estimar os niveis de

\risco / \Transferir riscos / K /
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Environmental, Social and Governance

O conceito ESG tem sua nascente nos Principios Orientadores, internacionalmente reconhecidos como
a pedra angular de Empresas e Direitos Humanos perante a ONU

(i) atuacao de Estados para o estabelecimento de regras vinculantes que regulem e parametrizem
os impactos da atividade empresarial em seus respectivos territorios;

(ii) responsabilidade das empresas de, voluntariamente, adaptar suas atividades a protecao aos
direitos humanos e ao meio ambiente; e

(iii) relacionado a responsabilizagao judicial e extrajudicial de empresas por violagdes aos direitos

humanos e ao meio ambiente a partir das normas estabelecidas no primeiro pilar.

A Letra E diz respeito a questoes ambientais.
A letra S diz respeito a questoes sociais. Questoes humanas.

A letra G diz respeito a Governanga Corporativa

Capitalismo Shareholders



Governanca | LGPD | Boas Praticas e da Governanca | Art. 50

Os incisos | e Il estabelecem que um programa de governanga em privacidade deve conter, no minimo:

| - implementar programa de governanga em privacidade que, no minimo:

- demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a protecao de dados pessoais

« seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle

» seja adaptado a estrutura, a escala e ao volume de suas operagoes, bem como a sensibilidade dos dados tratados

« estabeleca politicas e salvaguardas adequadas com base em processo de avaliacao sistematica de impactos e riscos a
privacidade

« estabelecer relacao de confianca com o titular

« esteja integrado a sua estrutura geral de governanga e estabeleca e aplique mecanismos de supervisao internos e externos

« conte com planos de resposta a incidentes e remediagao

« seja atualizado constantemente com base em informacgdes obtidas a partir de monitoramento continuo

Il - demonstrar a efetividade de seu programa de governanca em privacidade



Governanca | LGPD | Fiscalizacao | San¢g6es Administrativas | Art. 52

§ 1° As sangoes serao aplicadas apos procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados os seguintes parametros e
critérios:

ANPD | Sangoes Administrativas | Art. 52

= gravidade das infracGes
* boa-fé do infrator
= vantagem auferida | Somucodosdadosatéreguarizago
= condicao economica do infrator . Cimmclodsdaos

Suspensio parcial do funcionamento do bando de dados

= reincidéncia

= grau do dano

= cooperacgao do infrator

= adocao reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano

= adocao de politica de boas praticas e governanga;

= pronta adocao de medidas corretivas; e

= proporcionalidade entre a gravidade da falta e a intensidade da sangao.

Suspensdo do exercicio da atividade

Proibigéo parcial ou total do exercicio de atividades

A Governanca Corporativa precisara focar nos principios previstos na LGPD para
apoiar o DPO em eventual interlocucao com a ANPD



Governanca | ANPD | Agenda Regulatoria 2023-2024

. Regulamento de dosimetria e aplicagao de sangoes administrativas

. Direitos dos titulares de dados pessoais

. Comunicacao de incidentes e especificagao do prazo de notificacao

. Transferéncia Internacional de dados pessoais

. Relatorio de impacto a protecao de dados pessoais

. Encarregado de protecao de dados pessoais

. Hip6teses legais de tratamento de dados pessoais

. Definicao de alto risco e larga escala

. Dados pessoais sensiveis — organizacgoes religiosas

10. Uso de dados pessoais para fins académicos e para a realizacao de estudos por 6rgao de pesquisa

11. Anonimizacgao e pseudonimizag¢ao

12. Regulamentacao do disposto no art. 62 da LGPD

13. Compartilhamento de dados pelo Poder Publico

14. Tratamento de dados pessoais de criancas e adolescentes

15. Diretrizes para a politica nacional de protecao de dados pessoais e da privacidade

16. Regulamentacao de critérios para reconhecimento e divulgacao de regras de boas praticas e de governanca
17. Dados pessoais sensiveis - dados biométricos

18. Medidas de seguranca, técnicas e administrativas (incluindo padroes técnicos minimos de seguranca)
19. Inteligéncia artificial

20. Termo de ajustamento de conduta — TAC

OWCOoOoONODCUuhhWN=



Checklist de Governanca em Protecao de Dados

Comité de governanca 0

Definir o Encarregado de Dados 0

Data Mapping 0

Analise de Bases Legais para os dados e tratamentos mapeados 0

Gap Analysis e Plano de Ag¢ao Q

A

Cultura de
* Privacy by Design Q
* Registro de Atividades de Tratamento de Dados (DPIA/LIA) Q
7. Elaboracdo / revisdo de Politicas Internas e contratos com cldusulas especificas 0
8. Fluxo e resposta a incidentes Q
9. Comunicacao e Treinamentos Q
10. Gestao de Atendimento ao Titular Q
11. Monitoria de conformidade Q



‘E um processo continuo de evolugéo’

Sancoes por desrespeito a LGPD serao responsivas, diz
diretora da ANPD

Ainda é grande o desafio das
empresas para se adaptarem a
Lei Geral de Protecao de Dados
Pessoais (LGPD), que passou a
ter a atuagao fiscalizatoria da
Autoridade Nacional de Protecdo
de Dados (ANPD), orgdo respon-
savel por implementar, monito-
rar, fiscalizar e punir as empre-
sa3s5 qUE NA0 CUmprirem com as
normas de protegdo de dados
pessoais. Desde o dia 1% de agos-
to deste ano, as punigdes inclu-
em desde simples adverténcias
até multas que chegam a RS 50
milhdes por infracdo, além de
suspensao parcial do funciona-
mento do banco de dados ou a
proibicio definitiva de ativida-
des relacionadas ao tratamento
de dados pessoais.

No entanto, apesar do cendrio
desafiador, Miriam Wimmer, di-
retora da Autoridade Nacional de
Protegdo de Dados (BNED), diz

que o drgao estd levando em
consideracdo pontos como a he-
terogeneidade dos negdcios e
gue sdo consideradas diferencas
entre as empresas. “Estamos
construindo um modelo de san-
cionamento baseado em uma
postura responsiva e gradual. Na
minuta de regulamentos, ha
uma série de etapas que come-
cam pelo monitoramento
(reclamagdes) para entender on-
de existe um problema, €, a par-
tir dai, priorizamos a organiza-
cdo reguladora. Feito isso, per-
corremos etapas de orientagao,
prevencao €, por fim, aplicamos
as devidas sangdes, que devem
ser precedidas de um processo
administrativo que dara o direito
a ampla defesa", esclareceu.

Esse processo, inclusive, tem
formas diferenciadas de ser tra-
tado, pois ha muitas diferencas
entre as emMpresas; para que se

encontre uma forma equilibrada
de analisar a questio, € necessa-
ria uma série de processos. “Te-
mos de entender as dificuldades
e caracteristicas daquele nego-
cio. Temos empresas muito pe-
guenas, que nio sabem como
proceder, €, neste sentido, esta-
mos trabalhando na elaboracio
de um guia voltado a essas em-
presas de menor porte. E impor-
tante, ainda, diferenciar o tipo
de tratamento de dados e volu-
me de cada atividade. O critério é
0 Tisco que aquele tratamento de
dados pode trazer ao cidadio.
Estamos enderegando isso de
forma responsavel”, explicou
Miriam.

DESAFIOS

Mas ndo sdo apenas as sangoes
gue tém chamado a atencao do
mercado. Pontos como a atuacdo
pratica das entidades no merca-

do concorrencial, principalmen-
te quando envolve atos de con-
centracdo com potencial trans-
feréncia de dados pessoais, tam-
bém sdo uma preocupacio que
ainda ndo tem respostas defini-
tivas. Segundo Fabricio da Mota
Alves, a LGPD precisa dialogar
com outras leis, e a propria na-
tureza dos dados tem de ser dis-
cutida. “Em alguns paises temos
legisla;des com regras especifi-
cas sobre este tema, mas aqui
ainda nde temos um posiciona-
mento. E mais um desafio que
exige haver didlogo da ANPD
com a sociedade e com proprio
Conselho Administrativo de De-
fesa Econdmica (Cade). Hoje, é
guase impossivel ndo haver a
transferéncia de base de dados
€11 UIMa operacio como uma fu-
sdo, mas, sem divida, o direito
da concorréncia deve ficar aten-
to a isso, assim como a pauta
deve estar no radar das autori-

dades."

Annette Pereira, coordenadora
da Subcomissao Juridica de Da-
dos da Federagao Brasileira de
Bancos (Febraban) e uma das
conselheiras do CNPD, lembra
que muitos aspectos ainda nao
foram regulados e que ainda ha
muitos pontos em aberto. E lem-
bra que, mesmo depois de regu-
lamentado, ha um tempo de ma-
turagdo e de implementacio. “E
um processo continuo de evolu-
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Cantarcira entra em estado
e plerta; Sabesp nega riscos



https://digital.estadao.com.br/search?query=ANPD&in=ALL&date=Range&startDate=2020-12-01&stopDate=2022-10-27&hideSimilar=0

Proximo evento

Metaverso

O metaverso € um mundo virtual onde humanos, como avatares, interagem
uns com os outros em um espaco tridimensional que imita a realidade.

Cambridge Dictionary

Trata-se de um espaco-tempo virtual que permite multiplas interacdes sociais
e econOmicas composto por trés elementos: realidade aumentada, realidade

virtual e realidade mista.
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VOCé mais ouviu nesses 25 minutos ?



Obrigado!

Addie Lubke Sanches
Tel. (11)2844-1733 / (11)99931-0868
asanhes@cleveris.com , / 2 o

www.cleveris.com.br
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